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SD-WAN Y SEGURIDAD ADMINISTRADA EN LA NUBE

Descripcion general

Los dispositivos de seguridad y SD-WAN Cisco Meraki MX son ideales para organizaciones que planean una solucion de administracion unificada de
amenazas (UTM) para sitios distribuidos, campus o concentracion de VPN de centro de datos. Como MX se administra 100% en la nube, la instalacién y la
administracién remota son muy simples. MX cuenta con un paquete integral de servicios de red, lo cual elimina la necesidad de usar varios dispositivos. Estos
servicios incluyen funcionalidades de SD-WAN, firewall basado en aplicaciones, filtrado de contenido, filtrado de busqueda web, deteccidn y prevencién de
intrusiones basadas en SNORT®, proteccion avanzada contra malware (AMP), almacenamiento en caché web y conmutacion por falla de red celular 4 G, entre
muchos otros. Las caracteristicas de SD-WAN y VPN automatica estdn disponibles en nuestros dispositivos virtuales y componentes de hardware, y se pueden

configurar en Amazon Web Services o Microsoft Azure.

CAPACIDADES DE ADMINISTRACION UNIFICADA DE AMENAZAS (UTM)
CON ABUNDANTES FUNCIONES

- Control de tréfico con reconocimiento de aplicaciones: las politicas de
ancho de banda para tipos de aplicaciones de capa 7 (p. €j., bloquear
YouTube, priorizar Skype, limitar BitTorrent).

- Filtrado de contenido: filtro de contenido conforme a CIPA, aplicacién de
busqueda segura (Google/Bing) y YouTube para escuelas.

« Prevencién de intrusiones: sensor IPS conforme a PCI, con base de datos
de firmas SNORT®, lider del sector, de Cisco.

« Proteccién avanzada contra malware: motor de proteccion basado en la
reputacion de archivos con tecnologia de Cisco AMP.

- Politicas de seguridad y administracion de aplicaciones segun identidades.

LIDER EN EL AREA DE ADMINISTRACION DE DISPOSITIVOS MEDIANTE
LA NUBE

- Firewall, switching, LAN inaldmbrica y administracion de dispositivos
mdviles, todo unificado a través de un tablero web intuitivo.

- Escenarios basados en plantillas que se escalan facilmente de pequefias
implementaciones a decenas de miles de dispositivos.

. Administracion basada en roles, alertas configurables por correo
electrénico para una variedad de eventos importantes y registros de
cambios facilmente auditables.

« Informes resumidos con datos de utilizacion de usuario, dispositivo y
aplicacion, archivados en la nube.

VPN DE SITIO A SITIO INTELIGENTE CON SD-WAN MERAKI

« VPN automética: generacion de ruta VPN automatica con configuracion
IKE/IPsec. Se ejecuta en dispositivos fisicos MX y como una instancia virtual
dentro de los servicios en la nube de Microsoft Azure o Amazon AWS.

- SD-WAN con VPN activa/activa, routing basado en politicas, seleccién de ruta
VPN dinamica y soporte para perfiles de rendimiento de la capa de aplicacion
para garantizar la priorizacion de los tipos de aplicaciones relevantes.

- Interoperabilidad con todos los servicios y dispositivos de VPN con IPsec.

« Conmutacion por falla automatizada de MPLS a VPN segundos después de
una falla de conexion.

« VPN cliente: soporte L2TP IPsec para clientes nativos Windows, Mac OS X,
iPad y Android sin cargos de licencia por usuario.

SERVICIOS DE GATEWAY DE SUCURSAL

« Servicios integrados de administracion de VLAN, QoS, NAT y DHCP.
« Almacenamiento en caché web: acelera el contenido de acceso frecuente.

- Equilibrio de carga: combina varios enlaces WAN en una sola interfaz de
alta velocidad, con politicas para QoS, modelado del tréfico y conmutacion
por falla.

- Monitoreo de conexion inteligente: deteccidn automatica de fallos en las
capas 2 y 3,y rapida conmutacion por falla, incluida la opcién de médems
LTE Advanced o 3G/4G integrados.



INTERIOR DE CISCO MERAKI MX
Se muestra MX450; las funciones varian segun el modelo.

Alimentacién redundante Ventiladores modulares
Enfriamiento de adelante hacia atrds
de alto rendimiento con ventiladores
reemplazables en campo

Disefio confiable y con
eficiencia energética y fuentes
de alimentacion reemplazables
en campo

Memoria adicional
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Aceleracion criptografica H’ | i:
[ 3
®

i

HH

Menor carga con asistencia
A1

de cifrado basado en
hardware

(Il 2% CPU mejorada
Firewall de capa 3-7
y modelado del tréfico

Almacenamiento en caché web
Disco SSD de 128 G

FRENTE DE CISCO MERAKI MX
Se muestra MX450; las funciones varian segtn el modelo.

Soporte para médems 3G/4G Interfaces WAN 10G duales Interfaces 1G/10G Ethernet/SFP+
Coimmadén por falla celular Equilibrio de carga y SD-WAN Interfaces 10G SFP+ para conectividad
autdmatica . de LAN de alta velocidad

LED de estado multicolor Interfaz de administracion

Indicacién del estado del Acceso a dispositivo local

dispositivo
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Seguridad incuestionable

La plataforma MX cuenta con un conjunto integral de funciones de
seguridad, como IDS/IPS, filtrado de contenido, filtrado de busqueda
web, antimalware, firewall basado en IP geogréficas, conectividad de
VPN con IPsec y proteccién avanzada contra malware de Cisco, a la vez
que brinda el rendimiento necesario para las redes modernas de uso
intensivo de ancho de banda.

La tecnologia de toma de identificaciones de capa 7 permite a los
administradores identificar contenido y aplicaciones no deseados, y
evitar que las aplicaciones recreativas, como BitTorrent, acaparen ancho
de banda valioso.

Events over time

El motor Cisco SNORT® integrado brinda una cobertura superior de
prevencion de intrusiones, un requisito fundamental para la conformidad
con PCI 3.2. El MX utiliza ademas la base de datos de categorizacién URL
Webroot BrightCloud® para el filtrado de contenido conforme a CIPA/IWF, el
motor de proteccion avanzada contra malware de Cisco para antimalware,
solucién AMP Threat Grid basada en la nube y MaxMind para reglas de
seguridad basadas en IP geograficas.

Lo mejor de todo es que estos motores y firmas de seguridad de capa 7,
lideres del sector, siempre estan actualizados a través de la nube, lo cual
simplifica la administracion de la seguridad de la red y ofrece tranquilidad
a los administradores de TI.
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Most affected clients Top sources of threats

Client Network Last Affected Events
M SIVEATITMEC 039 Meraki San Francisco - Security Aug 9 13:42:48 16
Mac 0S X 10.12
10.92.105.8 Meraki San Francisco - Security Aug 13 14:28:57 n
Apple iPad
CCH,EN'XZBO Meraki San Francisco - Security Aug 14 11:03:55 7
Meraki Network OS
10.92.105.6 Meraki San Francisco - Security Aug 16 0:32:14 5
Apple iPhone %
YvonneSmariaMBP Meraki San Francisco - Security Aug 10 13:24:57 9
Mac 0S X 1012
EVFLEISC-M-P131 Meraki San Francisco - Security Aug 8 14:16:09 3
Mac 0S X 10.12
el Meraki San Francisco - Security Aug 7 0:55:17 3
Apple iPhone
A Sl Meraki San Francisco - Security Aug 18 16:21:02 3
Apple iPhone
SpencerraMBP914 2

Meraki San Francisco - Security Aug 17 6:06:08

Mac 0S X 10.12

ABOLLINGER-X260

Mac 0S X 10.12 Meraki San Francisco - Security

Aug 15 12:56:05

Evaluacion de amenazas en el nivel de la organizacion con Meraki Security Center

Group policies » Students

Name Students

[ Use custom bandwidth limit 3 | ynlimiteq  =—— gzl

| Custom network firewall & shaping rules * |

Bandwidth

Firewall and traffic shaping @

Layer 3 firewall # Policy Protocol Source Srcport Destinati Dstport C Actions
Allow  Any Any Any Any Any Default rule
Add a firewall rule
Layer 7 firewall # Policy Application Actions
1 Deny | Peer-to-peer (P2P) | [ BitTorrent D
2 Deny | Online backup 2| [ All Online backup * | )

Add a layer 7 firewall rule

Administracion de politicas segun identidades

Securty Conter sem

1 368bde04deal05e8c2a43f
e 95 10 analyzed
Threat Behaviorsl URL: http://198.19.7.11/malware
e aowen
/8d928bafe?d10c40223802912 1 Se8c2a43f

Solucién Cisco Threat Grid basada en la nube para sandboxing de
archivos maliciosos
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SD-WAN simplificada

La WAN definida por software es un nuevo método de conectividad de red que reduce los costos operativos y optimiza el uso de recursos para las imple-

mentaciones multisitio para lograr un uso mas eficaz del ancho de banda. Esto permite que los proveedores de servicios les ofrezcan a sus clientes el mayor

rendimiento posible para aplicaciones criticas sin sacrificar la seguridad ni la

pre——r—

Cllonts ar- e imscn -

Independencia del
transporte

Optimizacién de
aplicaciones

Aplique politicas de ancho de
banda, routing y seguridad en
diversos medios (MPLS, Internet
0 3G/4G LTE) con un solo flujo de
trabajo uniforme e intuitivos

El modelado del tréfico de capa 7y
la priorizacion de las aplicaciones
optimizan el tréfico para aplicaciones
criticas y la experiencia del usuario.

Arquitectura administrada en la nube

Basada en la galardonada arquitectura de la nube de Cisco Meraki,

MX es la Unica solucion del sector 100% administrada en la nube para
SD-WAN vy la administracién unificada de amenazas en un dispositivo
unico. Los dispositivos MX realizan autoaprovisionamiento y aplican
automaticamente las politicas y los pardmetros de configuracion desde la
nube. Las potentes herramientas de administraciéon remota proporcionan
visibilidad y control en toda la red, y permiten la administracion sin la
necesidad de experiencia en redes en las instalaciones.
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v+ Teleworker

Cloud Hosted
Management

On premise hardware Browser-based management

Arquitectura de administracion en la nube de Cisco Meraki

privacidad de los datos.

Control de ruta inteligente

Conectividad segura

Seleccion de ruta dindmica basada : Tecnologias integradas de defensa

: en politicas y en el rendimiento ante amenazas de seguridad de
: con equilibrio de carga automatico

para una maxima confiabilidad de

Cisco para acceso directo a Internet
. junto con VPN con IPsec para
la red y el mayor rendimiento. : garantizar la comunicacion segura
: con aplicaciones en la nube, oficinas

remotas o centros de datos.

Los servicios en la nube brindan actualizaciones eficaces de firmware y de
firmas de seguridad, establecen automaticamente tuneles VPN de sitio a
sitio y proporcionan supervision de red todo el tiempo. Ademas, la interfaz
de administracion intuitiva por navegador del MX elimina la necesidad de
capacitacion costosa y lenta.

Para los clientes que trasladan los servicios de Tl a un servicio de

nube publica, Meraki ofrece una soluciéon MX virtual para su uso en
Amazon Web Services que habilita el emparejamiento de VPN automatica
y SD-WAN para la seleccion de ruta dinamica.

Network Topology

(tag:"guest”)
Description:

~ | 45 devices matched out of 98

Tags:

MS220-48FP
MS220-8P

[l MS320-48FP
M3320-48LP
MS42
MS420-24

Visibilidad y solucién de problemas de red completas
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Tecnologia inalambrica 802.11ac integrada (Wave 2)

MX67W, MX68W y MX68CW integran la tecnologia inaldmbrica galardonada
de Cisco Meraki con las potentes funciones de seguridad de red del MX en un
factor de forma compacto, ideal para sucursales o pequefias empresas.

« Doble banda 80211n/ac Wave 2, 2 x 2 MU-MIMO con 2 transmisiones espaciales
« Administracion unificada de seguridad y tecnologia inaldmbrica de la red

- Seguridad integrada para la empresa y acceso a clientes visitantes

LTE Advanced

Mientras que todos los modelos de MX ofrecen un puerto USB para conmutacion
por falla de 3G/4G, los modelos MX67C y MX68CW incluyen una ranura de tarjeta
SIM y un médem LTE interno. Esta funcionalidad integrada elimina la necesidad
de hardware externo y permite la visibilidad y configuracion de red celular en el
tablero de Meraki.

« 1 moédem LTE CAT 6 de 300 Mbps
- 1ranura para tarjeta SIM Nano (4FF o cuarto factor de forma)

. Cobertura global con una SKU que se puede pedir de forma individual para
Norteamérica y todo el mundo

Power over Ethernet

MX65, MX65W, MX68, MX68W y MX68CW incluyen dos puertos con 802.3at
(PoE+). Esta funcionalidad integrada de energia elimina la necesidad de
hardware adicional para alimentar dispositivos criticos de sucursales.

« 2 puertos 802.3at (PoE+) capaces de proporcionar un total de 60 W.

- Alimente puntos de acceso, teléfonos, cdmaras y otros dispositivos habilitados
para PoE sin necesidad de adaptadores de CA, convertidores de PoE ni
switches de PoE no administrados.

Meraki vM X100

Virtual MX es una instancia virtual de un dispositivo de seguridad de Meraki
dedicado especialmente a brindar los beneficios de una configuracion sencilla
de VPN automatica de sitio a sitio para los clientes que ejecutan o migran
servicios de Tl a la nube publica. Un dispositivo virtual MX se encuentra
disponible a través de AWS Marketplace y Azure Marketplace; luego se configura
en el tablero de Meraki, como cualquier otro dispositivo MX. Funciona como un
concentrador de VPN y dispone de la funcionalidad de SD-WAN, al igual que
otros dispositivos MX.

« Una conexion VPN automatica a un dispositivo virtual MX es como tener
una conexién directa Ethernet a un centro de datos privado. Un dispositivo
virtual MX puede admitir hasta 500 Mbps de rendimiento de VPN y
proporcionar suficiente ancho de banda para servicios de Tl criticos alojados
en la nube publica, como Active Directory, registro o servicios de archivado e
impresion.

« Soporte para Amazon Web Services (AWS) y Azure.

- Sin hardware, solo se requiere una licencia de Meraki.

Dispositivo de seguridad MX68CW

Ranura de tarjeta SIM MX67C

Configuracion de puertos de MX68

o0 A\ Azure

“rrfamazon

%7 webservices™
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Modelos de escritorio y todo incluido

MX64

P

MX64W

pl |

MX65

—

MX65W

|

Casos de uso recomendados

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Numero recomendado de 50 50 50 50
clientes
Firewall activo 250 Mbps 250 Mbps 250 Mbps 250 Mbps
Rendimiento
Rendimiento de 200 Mbps 200 Mbps 200 Mbps 200 Mbps
seguridad avanzada
Rendimiento maximo de VPN 100 Mbps 100 Mbps 100 Mbps 100 Mbps
Maximo de 50 50 50 50
tuneles VPN concurrentes®
Interfaces WAN
Dedicadas 1x GbE RJ45 1x GbE RJ45 2 x GbE RJ45 2 X GbE RJ45
1x USB (conmutacién por falla 1x USB (conmutacién por falla 1x USB (conmutacién por falla 1x USB (conmutacion por falla
de red celular) de red celular!) de red celular) de red celular)
Dual? 1x GbE RJ45 1x GbE RJ45
Interfaces LAN
Fijas 4 x GbE RJ45 4 x GbE RJ45 10 x GbE RJ45 (2 x PoE +) 10 x GbE RJ45 (2 x PoE +)

Almacenamiento en caché
web

Montaje

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

Dimensiones
(ancho x largo x alto)

9.5"x 52" x 1
(239 mm x 132 mm x 25 mm)

95" x52"x1”
(239 mm x 132 mm x 25 mm)

10.0"x 5,2" x 1"
(256 mm x 132 mm x 25 mm)

10.0" x 5,2” x 1"
(256 mm x 132 mm x 25 mm)

Peso

1611b (07 kg)

3,04 b (14 k)

1,98 Ib (0,9 kg)

3,37 Ib (1,53 kg)

Fuente de alimentacion

CC de 30 W (incluida)

CC de 30 W (incluida)

CC de 90 W (incluida)

CC de 90 W (incluida)

Carga de energia 4 WMo W 6 WA3W 6 W/72 W 9 W/79 W
(inactividad/max.)
Temperatura de 0°Ca40°C 0°Ca4d0°C 0°Ca40°C 0°Ca40°C

funcionamiento

(32 °F a 104 °F)

(32 °F a 104 °F)

(32 °F a 104 °F)

(32 °F a 104 °F)

N

w

Humedad

Del 5% al 95%

Requiere un médem celular por separado

Interfaz configurable para el uso de WAN o LAN

Del 5% al 95%

Del 5% al 95%

El médximo de tlineles VPN concurrentes se basa en situaciones de prueba en las que no hay tréfico del cliente por los tineles VPN.
Para obtener informacion sobre el maximo de tineles VPN concurrentes recomendado, visite Guia de dimensionamiento de MX.
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Modelos de escritorio y todo incluido

MX67

MX67W

MX67C

MX68

MX68CW

Casos de uso recomendados

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Sucursal pequefia

Numero recomendado de 50 50 50 50 50 50
clientes
Rendimiento del firewall 450 Mbps 450 Mbps 450 Mbps 450 Mbps 450 Mbps 450 Mbps
con estado
Rendimiento de seguridad 300 Mbps 300 Mbps 300 Mbps 300 Mbps 300 Mbps 300 Mbps
avanzada
Rendimiento maximo de VPN 200 Mbps 200 Mbps 200 Mbps 200 Mbps 200 Mbps 200 Mbps
Maximo de tlneles 50 50 50 50 50 50
VPN concurrentes®
Interfaces WAN
Dedicadas 1x GbE RJ45 1x GbE RJ45 1x GbE RJ45 2 x GbE RJ45 2 x GbE RJ45 2 x GbE RJ45
1x USB 1x USB 1x USB 1x USB 1x USB 1x USB
(conmutacién por (conmutacién por (conmutacién por (conmutacién por (conmutacién por (conmutacién por
falla de red celular’) falla de red celular!) falla de red celular’) falla de red celular’) falla de red celular’) falla de red celular’)
1x médem 1x médem
celular LTE CAT celular LTE CAT
6 integrado 6 integrado
(conmutacion por (conmutacion por
falla de red celular) falla de red celular)
Dual? 1x GbE RJ45 1x GbE RJ45 1x GbE RJ45 - - -
Interfaces LAN
Fijas 4 x GbE RJ45 4 x GbE RJ45 4 x GbE RJ45 10 x GbE RJ45 10 x GbE RJ45 10 x GbE RJ45

(2 x POE )

(2 x PoE +)

(2 x PoE )

Almacenamiento en caché
web

Montaje

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

En escritorio y en pared

Dimensiones
(ancho x largo x alto)

94" x 51" x 11
(239 mm x 130 mm x
27 mm)

94" x 6,5" x 11"
(239 mm x 164 mm x
27 mm)

94" x6,9" x 11"
(239 mm x 176 mm x
27 mm)

N2"x58"x 11"
(284 mm x 148 mm x
27 mm)

N2"x6,8"x11"
(284 mm x 172 mm x
27 mm)

N2 x7" x 11"
(284mm x 178 mm x
27 mm)

Peso 1,74 1b (0,7 kg) 1,84 1b (0,83 kg) 1,87 1b (0,85 kg) 2,46 1b (112 kg) 2,55 Ib (116 kg) 2,611b (118 kg)
Fuente de alimentacién CCde30W CCde30W CCde30W CC de 100 W CCde100 W CCde100W
Carga de energia 5 W14 w 15 W/23 W 6 W17 W MW/79 W 19 W/87 W 19 W/89 W

(inactividad/max.)

Temperatura de
funcionamiento

32°Fa 13 °F
(0°C a45°C)

32°Fa 3 °F
(0°C a45°C)

32°Fal3°F
(0°C a 45°C)

32°Fal3°F
(0°C a45°C)

32°Fali3°F
(0°C a 45°C)

32°Fali3°F
(0°Ca45°C)

Humedad

Del 5% al 95%

1 Requiere un médem celular por separado

2 Interfaz configurable para el uso de WAN o LAN

2 El méximo de tdneles VPN concurrentes se basa en situaciones de prueba en las que no hay tréfico del cliente por los tineles VPN.

Del 5% al 95%

Del 5% al 95%

Del 5% al 95%

Para obtener informacion sobre el maximo de tineles VPN concurrentes recomendado, visite Guia de dimensionamiento de MX.
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Modelos de montaje en rack

MX84

MX100

e =

MX250

MX450

Casos de uso recomendados

Sucursal mediana

Sucursal grande

Concentrador de VPN/Campus

Concentrador de VPN/Campus

Numero recomendado de 200 500 2000 10 000
clientes
Rendimiento del firewall 500 Mbps 750 Mbps 4 Gbps 6 Gbps
con estado
Rendimiento de seguridad 320 Mbps 650 Mbps 2 Gbps 4 Gbps
avanzada
Rendimiento méximo de VPN 250 Mbps 500 Mbps 1Gbps 2 Gbps
Maximo de 100 250 3000 5000
tineles VPN concurrentes®
Interfaces WAN

Dedicadas 2 x GbE RJ45 1x GbE RJ45 2 x 10GbE SFP+ 2 x 10GbE SFP+

1x USB (conmutacion por falla 1x USB (conmutacion por falla 1x USB (conmutacion por falla 1x USB (conmutacion por falla
de red celular) de red celular) de red celular!) de red celular)

Dual? - 1x GbE RJ45 - -
Interfaces LAN

Fijas 8 x GbE 2 x GbE (SFP) 8 x GbE 8 x GbE (RJ45) 8 x GbE (RJ45)

2 x GbE (SFP) 8 x GbE (SFP) 8 x GbE (SFP)
8 x 10 GbE (SFP+) 8 x 10 GbE (SFP+)

Almacenamiento en caché 17B 17B 128 GB (SSD) 128 GB (SSD)
web
Montaje Rack de 1U Rack de 1U Rack de 1U Rack de 1U
Dimensiones 19" x10” x 1,75” 19”7 x 10" x 1,75” 19" x 173" x 1,75” 19” x 17,3” x 1,75”

(ancho x largo x alto)

(483 mm x 254 mm x 44 mm)

(483 mm x 254 mm x 44 mm)

(483 mm x 440 mm x 44 mm)

(483 mm x 440 mm x 44 mm)

Peso

91b (41 kg)

91b (4, kg)

16 b (7,3 kg)

16 b (7.3 kg)

Fuente de alimentacién

Interna 100-220 V

Interna 100-220 V

Modular 100-220 V

Modular 100-220 V

50/60 Hz CA 50/60 Hz CA 50/60 Hz CA 50/60 Hz CA
2 fuentes de alimentacion CA 2 fuentes de alimentacion CA
de 250 W de 250 W
Carga de energia 26 W/32 W 30 W/55 W 105 W/190 W 105 W/190 W
(inactividad/max.)
Temperatura de 0°Ca40°C 0°Ca40°C 0°Ca4d0°C 0°Ca40°C
funcionamiento (32 °F a 104 °F) (32°Fa104°F) (32 °Fa 104 °F) (32°Fa104°F)

N

w

Humedad

Del 5% al 95%

Requiere un médem celular por separado

Interfaz configurable para el uso de WAN o LAN

Del 5% al 95%

Del 5% al 95%

El médximo de tlineles VPN concurrentes se basa en situaciones de prueba en las que no hay tréfico del cliente por los tineles VPN.
Para obtener informacion sobre el maximo de tineles VPN concurrentes recomendado, visite Guia de dimensionamiento de MX.

Cisco Systems, Inc. | 500 Terry A. Francois Blvd, San Francisco, CA 94158 | (415) 432-1000 | sales@meraki.com

Del 5% al 95%




Dispositivos virtuales

vMX100

Casos de uso recomendados Extender la VPN automética y SD-WAN a servicios de nube publica

Plataformas compatibles Amazon Web Services (AWS) y Microsoft Azure
Interfaces 1 virtual

Rendimiento de VPN 500 Mbps

Almacenamiento en caché No aplica

web

Los productos incluyen:

Contenido del paquete Plataformas

Kit de montaje Todos

Cable de Ethernet Cat 5 (2) Todos

Adaptador de alimentacién CA MX64, MX64W, MX65, MX65W, MX67, MX67W, MX67C, MX68, MX68W, MX68CW
Antena omnidireccional externa inaldmbrica (2) MX64W, MX65W, MX67W, MX68W

Fuente de alimentacion de 250 W (2) MX250, MX450

Ventilador del sistema (2) MX250, MX450

Herramienta de expulsién de tarjeta SIM MX67C, MX68CW

Garantia de por vida con reemplazo avanzado al dia siguiente

Los dispositivos Cisco Meraki MX incluyen una garantia limitada de por vida de hardware que ofrece reemplazo de hardware avanzado al dia siguiente.
El modelo simplificado de licencias de software y soporte de Cisco Meraki también combina todas las actualizaciones de software, la administracion centraliza-
da de sistemas y la asistencia telefénica en un unico modelo de facil comprension. Para obtener informacion completa, visite meraki.cisco.com/support.
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Accesorios

Los modelos Cisco Meraki MX84, MX100, MX250 y MX450 admiten sistemas
opticos enchufables para conexiones troncales de alta velocidad entre
armarios de cableado o switches de agregacion. Cisco Meraki ofrece varios

modulos enchufables Gigabit y 10 Gigabit basados en estandares. Cada

dispositivo también se ha probado para compatibilidad con varios médulos Sistemas 6pticos enchufables (SFP) para MX84, MX100, MX250,

de terceros. MX450
ACCESORIOS/TRANSCEPTORES SFP
Maodulos accesorios Cisco Meraki compatibles
MODELO DESCRIPCION
MA-SFP-1GB-SX 1 mddulo de fibra SPF SX Cisco Meraki de 1 GbE (1000BASE-SX, alcance: 550 m) para MX84, MX100, MX250, MX450
MA-SFP-1GB-TX 1 mddulo de cobre Cisco Meraki RJ45 de 1 GbE (I000BASE-T para par trenzado) para MX84, MX100, MX250, MX450
MA-SFP-10GB-SR Modulo SFP+ de corto alcance Cisco Meraki de 10 GbE (10GBASE-SR, alcance: 400 m) para MX250, MX450
MA-CBL-TA-1IM Cable Twinax con conectores SFP+ Cisco Meraki de 10 GbE (10GSFP+Cu, alcance: 1 m) para MX250, MX450
MA-CBL-TA-3M Cable Twinax con conectores SFP+ Cisco Meraki de 10 GbE (I10GSFP+Cu, alcance: 3m) para MX250, MX450
MA-PWR-30WAC Adaptador de alimentacion de reemplazo (30 W) para MX64, MX64W, MX67, MX67W, MX67C
MA-PWR-90WAC Adaptador de alimentacion de reemplazo (90 W) para MX65, MX65W
MA-PWR-250WAC Unidad de fuente de alimentacion (PSU) Meraki MX250/MX450
MA-FAN-18K Ventilador del sistema Meraki 18K RPM para MX250 y MX450
MA-ANT-MX Un par de antenas dipolo externas de doble banda (tipo de conector: RP-SMA) para MX64W o MX65W

Nota: En meraki.com encontrard informacion sobre los mddulos transceptores de fibra monomodo y multimodo adicionales.

CABLES DE ALIMENTACION

Se necesita 1 cable de alimentacién para cada MX. Se necesitan 2 cables de alimentacion para MX250 y MX450. Para los clientes de los EE. UU., todos los
cables de alimentacién necesarios se incluiran de forma automatica. Los clientes que no residen en los EE. UU. deben pedir los cables de alimentacion por
separado.

SKU

MA-PWR-CORD-US

MA-PWR-CORD-EU

MA-PWR-CORD-UK

MA-PWR-CORD-AU
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Especificaciones

Administracion

Servicios de seguridad avanzada'

Administrado a través de la Web con el panel Cisco Meraki

Filtrado de contenidos (base de datos de URL Webroot BrightCloud conforme a CIPA)

Panel Unico para la administracién de redes cableadas e inaldmbricas

Filtrado de busqueda web (como Google/Bing SafeSearch)

Implementacion remota sin contacto (sin necesidad de fase de preparacion)

YouTube para escuelas

Actualizaciones de firmware automaéticas y parches de seguridad

Sensor de prevencion de intrusiones (basado en Cisco SNORT®)

Administracion de varias redes basada en plantillas

Advanced Malware Protection (AMP)

Autenticacion de dos factores a nivel de la organizacidn e inicio de sesidn tnico

AMP Threat Grid?

Administracion basada en roles con alertas y registro de cambios

Monitoreo y generacion de informes

Rendimiento, monitoreo de conectividad y alertas por correo electrénico

Estadisticas histéricas detalladas de uso por cliente y por puerto

Estadisticas de uso de aplicaciones

Registros de cambios a nivel de la organizacion para administracion de cambios y
cumplimiento

Tunel VPN y monitoreo de latencia

Deteccidn de recursos de red e identificacion de usuarios

Correos electrénicos peridédicos con métricas de utilizacion clave

Informes de uso y rendimiento de los dispositivos

Soporte para Netflow

Integracion de Syslog

Diagnéstico remoto

Captura remota de paquetes en vivo

Herramientas de diagndstico y solucién de problemas en tiempo real

Registros de eventos conjuntos con bisqueda instantdanea

Servicios de redes y firewall

Firewall con estado, 1:1 NAT, DMZ

Politicas segtin identidades

Auto VPN: VPN de sitio a sitio automatizada (IPsec), para topologias de malla o de
estrella (hub and spoke)

VPN cliente (IPsec L2TP)

Varias IP WAN, PPPoE, NAT

Soporte de VLAN y servicios DHCP

Reglas de firewall basadas en la geografia (base de datos de IP geograficas de MaxMind)

"Los servicios de seguridad avanzada requieren de una licencia de seguridad avanzada.

2 Los servicios de Threat Grid requieren licencias de paquete de ejemplo adicionales.

Tecnologia Inaldmbrica integrada (MX64W, MX65W, MX67W, MX68W, MX68CW)

1radio 802.11a/n/ac (5 GHz)

1radio 802.11b/g/n (2,4 GHz)

Agregacion de méxima velocidad de transmisién de datos de 1,2 Gbps (MX64W,
MX65W); agregacion de 1,3 Gbps (MX67W, MX68W, MX68CW)

2 x 2 MU-MIMO con dos corrientes espaciales (MX67W, MX68W, MX68CW)

2 antenas dipolo externas de doble banda (tipo de conector: RP-SMA)

Recepcion de antena: 3,0 dBia 2,4 GHz y 3,5 dBia 5 GHz

WEP, WPA, WPA2-PSK, WPA2 empresarial con autenticacion 802.1X

FCC (EE. UU.): 2,412-2,462 GHz, 5,150-5,250 GHz (UNII-1), 5,250-5,350 GHZ (UNII-2),
5,470-5725 GHz (UNII-2e), 5,725-5,825 GHz (UNII-3)

CE (Europa): 2,412-2,484 GHz, 5,150-5,250 GHz (UNII-1), 5,250-5,350 GHZ (UNII-2),
5,470-5,600 GHz, 5,660-5,725 GHz (UNII-2e)

Informacién de reglamentacion adicional: IC (Canadd), C-Tick (Australia/Nueva Zelanda),
RoHS

Tecnologia celular integrada (MX67C y MX68CW tinicamente)

Bandas LTE: 2, 4, 5, 12, 13,17 y 29 (Norteamérica). 1, 3, 5, 7, 8, 19, 20, 26, 28A, 28B, 34,
38, 39,40y 41 (todo el mundo)

CAT 6 LTE de 300 Mbps

Informacion de reglamentacion adicional: PTCRB (EE. UU.), RCM (Australia/Nueva
Zelanda, Asia-Pacifico), GCF (Europa)

Alimentacion por Ethernet (MX65, MX65W, MX68, MX68W, MX68CW)

2 puertos LAN PoE+ (802.3at)

Routing estético

Cuarentena de dispositivos y usuarios

30 W por puerto como maximo

Organismo regulador

Administracion del rendimiento de la red WAN

FCC (EE. UU)

Almacenamiento en caché web (disponible en los modelos MX84, MX100, MX250, MX450)

CB (IEC)

Agregacion de enlaces WAN

CISPR (Australia/Nueva Zelanda)

Conmutacion por falla automatica de capa 3 (incluidas las conexiones VPN)

PTCRB (EE. UU,)

Conmutacién por falla de médem USB 3G/4G o uplink unic

RCM (Australia/Nueva Zelanda, Asia-Pacifico)

Andlisis de trafico y modelado (de capa 7) a nivel de las aplicaciones

Capacidad de elegir enlace WAN segUin el tipo de trafico

GCF (Europa)

SD-WAN: VPN activa dual con seleccién dinamica de rutas y routing basado en politicas

Garantia

Moédem LTE CAT 6 para conmutacion por falla o uplink tnico’

'Solo MX67C y MX68CW

Garantfa total de hardware de por vida con reemplazo avanzado al dia siguiente incluido.
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Guia para realizar pedidos

Para realizar un pedido de un dispositivo MX, empareje un modelo de hardware especifico con una licencia Unica (que incluya servicios en la nube,
actualizaciones de software y soporte). Por ejemplo, para realizar un pedido de un MX64 con 3 afios de licencia de seguridad avanzada, pida un MX64-HW
con LIC-MX64-SEC-3YR. La garantia de por vida con reemplazo avanzado se incluye en todo el hardware sin costo adicional.

MODELO

MX64-HW

MX64W-HW

MX65-HW

MX65W-HW

MX84-HW

MX100-HW

vMX100

LICENCIA

LIC-MX64-ENT-1YR
LIC-MX64-ENT-3YR
LIC-MX64-ENT-5YR
LIC-MX64-SEC-1YR
LIC-MX64-SEC-3YR
LIC-MX64-SEC-5YR

LIC-MX64W-ENT-1YR
LIC-MX64W-ENT-3YR
LIC-MX64W-ENT-5YR
LIC-MX64W-SEC-1YR
LIC-MX64W-SEC-3YR
LIC-MX64W-SEC-5YR

LIC-MX65-ENT-1YR
LIC-MX65-ENT-3YR
LIC-MX65-ENT-5YR
LIC-MX65-SEC-1YR
LIC-MX65-SEC-3YR
LIC-MX65-SEC-5YR

LIC-MX65W-ENT-1YR
LIC-MX65W-ENT-3YR
LIC-MX65W-ENT-5YR
LIC-MX65W-SEC-1YR
LIC-MX65W-SEC-3YR
LIC-MX65W-SEC-5YR

LIC-MX84-ENT-1YR
LIC-MX84-ENT-3YR
LIC-MX84-ENT-5YR
LIC-MX84-SEC-1YR
LIC-MX84-SEC-3YR
LIC-MX84-SEC-5YR

LIC-MX100-ENT-1YR
LIC-MX100-ENT-3YR
LIC-MX100-ENT-5YR
LIC-MX100-SEC-1YR
LIC-MX100-SEC-3YR
LIC-MX100-SEC-5YR

LIC-VMX100-1YR
LIC-VMX100-3YR
LIC-VMX100-5YR

DESCRIPCION

Cisco Meraki MX64, 1 afio de licencia de empresa y soporte

Cisco Meraki MX64, 3 afios de licencia de empresa y soporte

Cisco Meraki MX64, 5 afios de licencia de empresa y soporte

Cisco Meraki MX64, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX64, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX64, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX64W, 1 afio de licencia de empresa y soporte

Cisco Meraki MX64W, 3 afios de licencia de empresa y soporte

Cisco Meraki MX64W, 5 afios de licencia de empresa y soporte

Cisco Meraki MX64W, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX64W, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX64W, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX65, 1 afio de licencia de empresa y soporte

Cisco Meraki MX65, 3 afios de licencia de empresa y soporte

Cisco Meraki MX65, 5 afios de licencia de empresa y soporte

Cisco Meraki MX65, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX65, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX65, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX65W, 1 afio de licencia de empresa y soporte

Cisco Meraki MX65W, 3 afios de licencia de empresa y soporte

Cisco Meraki MX65W, 5 afios de licencia de empresa y soporte

Cisco Meraki MX65W, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX65W, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX65W, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX84, 1 afio de licencia de empresa y soporte

Cisco Meraki MX84, 3 afios de licencia de empresa y soporte

Cisco Meraki MX84, 5 afios de licencia de empresa y soporte

Cisco Meraki MX84, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX84, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX84, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX100, 1 afio de licencia de empresa y soporte

Cisco Meraki MX100, 3 afios de licencia de empresa y soporte

Cisco Meraki MX100, 5 afios de licencia de empresa y soporte

Cisco Meraki MX100, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX100, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX100, 5 afios de licencia de seguridad avanzada y soporte

Cisco Meraki VMX100, 1 afio de licencia y soporte
Cisco Meraki VMX100, 3 afios de licencia y soporte
Cisco Meraki VMX100, 5 afios de licencia y soporte

*Nota: Para cada producto MX se encuentran disponibles opciones de licencia de empresa o de seguridad adicionales de 7 o 10 afios

(por ej.: LIC-MX100-SEC-7YR).
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Guia para realizar pedidos

Para realizar un pedido de un dispositivo MX, empareje un modelo de hardware especifico con una licencia Unica (que incluya servicios en la nube,

actualizaciones de software y soporte). Por ejemplo, para realizar un pedido de un MX64 con 3 afios de licencia de seguridad avanzada, pida un MX64-HW

con LIC-MX64-SEC-3YR. La garantia de por vida con reemplazo avanzado se incluye en todo el hardware sin costo adicional.

MODELO

MX67-HW

MX67W-HW

MX67C-HW-NA
(Norteamérica)

MX67C-HW-WW
(todo el mundo)

MX68-HW

MX68W-HW

MX68CW-HW-NA
(Norteamérica)

MX68CW-HW-WW
(todo el mundo)

LICENCIA

LIC-MX67-ENT-1YR
LIC-MX67-ENT-3YR
LIC-MX67-ENT-5YR
LIC-MX67-ENT-7YR
LIC-MX67-ENT-10YR
LIC-MX67-SEC-1YR
LIC-MX67-SEC-3YR
LIC-MX67-SEC-5YR
LIC-MX67-SEC-7YR
LIC-MX67-SEC-10YR

LIC-MX67W-ENT-1YR
LIC-MX67W-ENT-3YR
LIC-MX67W-ENT-5YR
LIC-MX67W-ENT-7YR
LIC-MX67W-ENT-10YR
LIC-MX67W-SEC-1YR
LIC-MX67W-SEC-3YR
LIC-MX67W-SEC-5YR
LIC-MX67W-SEC-7YR
LIC-MX67W-SEC-10YR

LIC-MX67C-ENT-1YR
LIC-MX67C-ENT-3YR
LIC-MX67C-ENT-5YR
LIC-MX67C-ENT-7YR
LIC-MX67C-ENT-10YR
LIC-MX67C-SEC-1YR
LIC-MX67C-SEC-3YR
LIC-MX67C-SEC-5YR
LIC-MX67C-SEC-7YR
LIC-MX67C-SEC-10YR

LIC-MX68-ENT-1YR
LIC-MX68-ENT-3YR
LIC-MX68-ENT-5YR
LIC-MX68-ENT-7YR
LIC-MX68-ENT-10YR
LIC-MX68-SEC-1YR
LIC-MX68-SEC-3YR
LIC-MX68-SEC-5YR
LIC-MX68-SEC-7YR
LIC-MX68-SEC-10YR

LIC-MX68W-ENT-1YR
LIC-MX68W-ENT-3YR
LIC-MX68W-ENT-5YR
LIC-MX68W-ENT-7YR
LIC-MX68W-ENT-10YR
LIC-MX68W-SEC-1YR
LIC-MX68W-SEC-3YR
LIC-MX68W-SEC-5YR
LIC-MX68W-SEC-7YR
LIC-MX68W-SEC-10YR

LIC-MX68CW-ENT-1YR
LIC-MX68CW-ENT-3YR
LIC-MX68CW-ENT-5YR
LIC-MX68CW-ENT-7YR
LIC-MX68CW-ENT-10YR
LIC-MX68CW-SEC-1YR
LIC-MX68CW-SEC-3YR
LIC-MX68CW-SEC-5YR
LIC-MX68CW-SEC-7YR
LIC-MX68CW-SEC-10YR

DESCRIPCION

Cisco Meraki MX67, 1 afio de licencia de empresa y soporte

Cisco Meraki MX67, 3 afios de licencia de empresa y soporte

Cisco Meraki MX67, 5 afios de licencia de empresa y soporte

Cisco Meraki MX67, 7 afios de licencia de empresa y soporte

Cisco Meraki MX67, 10 afios de licencia de empresa y soporte

Cisco Meraki MX67, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX67, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67, 10 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX67W, 1 afio de licencia de empresa y soporte

Cisco Meraki MX67W, 3 afios de licencia de empresa y soporte

Cisco Meraki MX67W, 5 afios de licencia de empresa y soporte

Cisco Meraki MX67W, 7 afios de licencia de empresa y soporte

Cisco Meraki MX67W, 10 afios de licencia de empresa y soporte

Cisco Meraki MX67W, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX67W, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67W, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67W, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67W, 10 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX67C, 1 afio de licencia de empresa y soporte

Cisco Meraki MX67C, 3 afios de licencia de empresa y soporte

Cisco Meraki MX67C, 5 afios de licencia de empresa y soporte

Cisco Meraki MX67C, 7 afios de licencia de empresa y soporte

Cisco Meraki MX67C, 10 afios de licencia de empresa y soporte

Cisco Meraki MX67C, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX67C, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67C, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67C, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX67C, 10 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX68, 1 afio de licencia de empresa y soporte

Cisco Meraki MX68, 3 afios de licencia de empresa y soporte

Cisco Meraki MX68, 5 afios de licencia de empresa y soporte

Cisco Meraki MX68, 7 afios de licencia de empresa y soporte

Cisco Meraki MX68, 10 afios de licencia de empresa y soporte

Cisco Meraki MX68, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX68, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68, 10 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX68W, 1 afio de licencia de empresa y soporte

Cisco Meraki MX68W, 3 afios de licencia de empresa y soporte

Cisco Meraki MX68W, 5 afios de licencia de empresa y soporte

Cisco Meraki MX68W, 7 afios de licencia de empresa y soporte

Cisco Meraki MX68W, 10 afios de licencia de empresa y soporte

Cisco Meraki MX68W, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX68W, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68W, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68W, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68W, 10 afios de licencia de seguridad avanzada y soporte

Cisco Meraki MX68CW, 1 afio de licencia de empresa y soporte

Cisco Meraki MX68CW, 3 afios de licencia de empresa y soporte

Cisco Meraki MX68CW, 5 afios de licencia de empresa y soporte

Cisco Meraki MX68CW, 7 afios de licencia de empresa y soporte

Cisco Meraki MX68CW, 10 afios de licencia de empresa y soporte

Cisco Meraki MX68CW, 1 afio de licencia de seguridad avanzada y soporte
Cisco Meraki MX68CW, 3 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68CW, 5 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68CW, 7 afios de licencia de seguridad avanzada y soporte
Cisco Meraki MX68CW, 10 afios de licencia de seguridad avanzada y soporte

*Nota: Para cada producto MX se encuentran disponibles opciones de licencia de empresa o de seguridad adicionales de 7 o 10 afios

(por &j.: LIC-MX100-SEC-7YR).
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Guia para realizar pedidos

Para realizar un pedido de un dispositivo MX, empareje un modelo de hardware especifico con una licencia Unica (que incluya servicios en la nube,
actualizaciones de software y soporte). Por ejemplo, para realizar un pedido de un MX64 con 3 afios de licencia de seguridad avanzada, pida un MX64-HW
con LIC-MX64-SEC-3YR. La garantia de por vida con reemplazo avanzado se incluye en todo el hardware sin costo adicional.

MODELO LICENCIA DESCRIPCION

MX250-HW LIC-MX250-ENT-1YR Cisco MerakiMX250, 1 afio de licencia de empresa y soporte
LIC-MX250-ENT-3YR Cisco Meraki MX250, 3 afios de licencia de empresa y soporte
LIC-MX250-ENT-5YR Cisco Meraki MX250, 5 afios de licencia de empresa y soporte
LIC-MX250-SEC-1YR Cisco Meraki MX250, 1 afio de licencia de seguridad avanzada y soporte
LIC-MX250-SEC-3YR Cisco Meraki MX250, 3 afios de licencia de seguridad avanzada y soporte
LIC-MX250-SEC-5YR Cisco Meraki MX250, 5 afios de licencia de seguridad avanzada y soporte

MX450-HW LIC-MX450-ENT-1YR Cisco Meraki MX450, 1afio de licencia de empresa y soporte
LIC-MX450-ENT-3YR Cisco Meraki MX450, 3 afios de licencia de empresa y soporte
LIC-MX450-ENT-5YR Cisco Meraki MX450, 5 afios de licencia de empresa y soporte
LIC-MX450-SEC-1YR Cisco Meraki MX450, 1afio de licencia de seguridad avanzada y soporte
LIC-MX450-SEC-3YR Cisco Meraki MX450, 3 afios de licencia de seguridad avanzada y soporte
LIC-MX450-SEC-5YR Cisco Meraki MX450, 5 afios de licencia de seguridad avanzada y soporte

*Nota: Para cada producto MX se encuentran disponibles opciones de licencia de empresa o de seguridad adicionales de 7 o 10 afios
(por ej.: LIC-MX100-SEC-7YR).
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